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1. GIRIS

Bu kilavuz, ETIK HACKER (SEVIYE 5) Ulusal Yeterliligi kapsaminda yapilacak teorik ve performans sinavi
hakkinda adaylara bilgi sunmak amaciyla hazirlanmistir. Adaylarin sinav sureci, sinavin kapsami ve
basari kriterleri bu kilavuzda aciklanmaktadir.

2. SINAV TURLERI
Sinav iki asamadan olusmaktadir:
1. Teorik Sinav
2. Performans (Uygulama) Sinavi

Adaylarin basarili sayilabilmesii¢in her iki sinavdan da basariyla ge¢gmeleri gerekmektedir.

3. TEORIK SINAV
Teorik sinav, adaylarin gunluk is hayatinda karsilasabilecegi temel konulara uygun dizenlenmistir.

e Sinavda ¢oktan se¢meli sorular yer alir. Yanlis cevaplar dogru cevaplari etkilemez.
e Hersoruda 4 secenek bulunur ve yalnizca 1 dogru cevap vardir.
e Sorular, egitim ve is hayatinizda zaten asina oldugunuz konulari igerir.

Soru Dagiimlari:
A1 is Sagligi ve Giivenligi, Cevre Koruma ve Kalite Gereklilikleri (20 Soru)

A2 Siber Guvenlik Arastirmalarini Yaparak Sizma Testleri Yurtitme (10 Soru)

Onemli Not: Sorular giinlitk hayatta isinizi yaparken kullanacaginiz bilgileri 6lcmektedir. Karmasik
formuller, zorlayici hesaplamalar veya ezbere dayali detaylar sorulmaz.

4. PERFORMANS SINAVI
Genel Cerceve

Bu sinav, adayin etik hacker olarak mesleki yeterliligini gosterebilmesi amaciyla uygulanir. Adaydan,
kendisine verilen senaryo ve is emrine uygun olarak siber glvenlik testleri, analizler, raporlama ve
guvenlik onlemleri ile ilgili gorevleri yerine getirmesi beklenmektedir.

Sinav siiresince adayin; ISG, cevre, kalite ve kisisel verilerin korunmasi gerekliliklerine uygun calismasi,
isletme talimatlarini dikkate almasi ve is emirlerine uygun hareket etmesi esastir.
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Sinavda Olciilecek Yetkinlikler

Adaydan sinavda genel olarak asagidaki yetkinliklerini gostermesi beklenir:

Is emri yonetimi: is emirini incelemek, gerekli kaynaklardan bilgi toplamak, faaliyetleri
siniflandirmak, siralamak ve tahmini islem strelerini belirlemek.

Is plani olusturma: Elde edilen bilgiler dogrultusunda isletme formatina uygun sekilde is plani
hazirlamak ve yoneticiden onay almak.

Siber glivenlik analizi:
o Sistem ve ag lizerinde zafiyet taramasi yapmak,
o Servis ve erigsim noktalarini (6rnegin ftp, ssh vb.) degerlendirmek,
o Olasi glvenlik aciklarini tespit etmek ve raporlamak.

Log ve kayit inceleme: Sistem gunluk kayitlarini analiz etmek, stipheli girisimleri veya saldir
izlerini belirlemek ve bunlari aciklayici sekilde raporlamak.

Test ve dogrulama: Uygulanan dnlemlerin etkinligini test etmek, glivenlik zafiyetlerinin ortadan
kalktigini dogrulamak.

Raporlama:
o Guvenlik testi sonug raporunu hazirlamak,
o Bulgularive alinan énlemleri isletme formatina uygun olarak kaydetmek,
o Raporlariilgili birimlere iletilmek Gzere duzenlemek ve argivlemek.

Siber olay midahalesi: Gerekli durumlarda olay bildirimi olusturmak, aksiyon formu
doldurmak, alarm ve iz kayitlarini degerlendirmek.

Adaydan Genel Olarak Beklenenler

Size verilen senaryo ve is emrine uygun sekilde bir is plani olusturmaniz,

Calisma sirasinda uygun aracglarla sistem analizi, zafiyet taramasi ve glvenlik testi yapmaniz,
Sistem Uzerinde olasli saldiri noktalarini tespit ederek bunlari raporlamaniz,

Log kayitlarini inceleyip olasi saldiri veya hatalari anlamlandirarak agiklamaniz,

Buldugunuz glivenlik aciklarina yonelik ¢ozim yontemlerini planlamaniz ve uygulamaniz,
Calisma sonunda elde edilen bulgulari glivenlik testi sonug raporu halinde sunmaniz,

Rapor ve dosyalari igsletme talimatlarina uygun sekilde duzenlemeniz ve guvenli argivlemeniz,

Tum slre¢ boyunca is sagligi ve guvenligi, cevre ve kalite talimatlarina uygun hareket etmenizdir.



ETiK HACKER (SEVIYE 5) MYK BELGESI ‘ r wamn«
ADAY BILGILENDIRME KILAVUZU

Yetkilendirilmis

Belgelendirme Kurulugu
|__YB-0079 |

AB-0126-P

5. BASARI VE BELGELENDIRME

e Adayin teorik sinavda basarili oldugu birimler ile performans sinavini basariyla tamamlamasi
halinde Mesleki Yeterlilik Belgesi duzenlenir.

o Belge, Mesleki Yeterlilik Kurumu (MYK) tarafindan onaylanir ve 5 yil stireyle gegerlidir. 5 yilin
sonunda calisma kaydi sunarak sinavsiz 5 yil daha belge gecerliligi uzatilabilir.

e Basarisiz oldugunuz bo6lum olursa, sadece basarisiz oldugunuz bolimden 2. hakkinizda tekrar
Ucretsiz sinav olabilirsiniz. Tum bolimleri basariyla tamamlayanlara MYK belgesi ve Etik Hacker
kimlik karti dizenlenir. Belgeniz e Devlet sistemine isglenir.

6. ILETISIM

Sinav ve belgelendirme siireci hakkinda detayli bilgi icin bize ulasin veya web sayfamizi inceleyiniz.

MEYEM Mesleki Yeterlilik ve Belgelendirme Merkezi
Web: www.meyem.com.tr Telefon: +90 324 502 1105 / +90 553 908 92 33
E-Posta: basvuru@meyem.com.tr



https://meyem.com.tr/belgelendirme-personel-etik-hacker-mesleki-yeterlilik-belgesi.html
http://www.meyem.com.tr/

