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1. GİRİŞ 

Bu kılavuz, ETİK HACKER (SEVİYE 5) Ulusal Yeterliliği kapsamında yapılacak teorik ve performans sınavı 
hakkında adaylara bilgi sunmak amacıyla hazırlanmıştır. Adayların sınav süreci, sınavın kapsamı ve 
başarı kriterleri bu kılavuzda açıklanmaktadır. 

 

2. SINAV TÜRLERİ 

Sınav iki aşamadan oluşmaktadır: 

1. Teorik Sınav 

2. Performans (Uygulama) Sınavı 

Adayların başarılı sayılabilmesi için her iki sınavdan da başarıyla geçmeleri gerekmektedir. 

 

3. TEORİK SINAV 

Teorik sınav, adayların günlük iş hayatında karşılaşabileceği temel konulara uygun düzenlenmiştir. 

• Sınavda çoktan seçmeli sorular yer alır. Yanlış cevaplar doğru cevapları etkilemez. 
• Her soruda 4 seçenek bulunur ve yalnızca 1 doğru cevap vardır. 
• Sorular, eğitim ve iş hayatınızda zaten aşina olduğunuz konuları içerir. 

 

Soru Dağılımları: 

A1 İş Sağlığı ve Güvenliği, Çevre Koruma ve Kalite Gereklilikleri (20 Soru) 

A2 Siber Güvenlik Araştırmalarını Yaparak Sızma Testleri Yürütme (10 Soru) 

   Önemli Not: Sorular günlük hayatta işinizi yaparken kullanacağınız bilgileri ölçmektedir. Karmaşık 
formüller, zorlayıcı hesaplamalar veya ezbere dayalı detaylar sorulmaz. 

 

4. PERFORMANS SINAVI 

Genel Çerçeve 

Bu sınav, adayın etik hacker olarak mesleki yeterliliğini gösterebilmesi amacıyla uygulanır. Adaydan, 
kendisine verilen senaryo ve iş emrine uygun olarak siber güvenlik testleri, analizler, raporlama ve 
güvenlik önlemleri ile ilgili görevleri yerine getirmesi beklenmektedir. 

Sınav süresince adayın; İSG, çevre, kalite ve kişisel verilerin korunması gerekliliklerine uygun çalışması, 
işletme talimatlarını dikkate alması ve iş emirlerine uygun hareket etmesi esastır. 
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Sınavda Ölçülecek Yetkinlikler 

Adaydan sınavda genel olarak aşağıdaki yetkinliklerini göstermesi beklenir: 

• İş emri yönetimi: İş emirini incelemek, gerekli kaynaklardan bilgi toplamak, faaliyetleri 
sınıflandırmak, sıralamak ve tahmini işlem sürelerini belirlemek. 

• İş planı oluşturma: Elde edilen bilgiler doğrultusunda işletme formatına uygun şekilde iş planı 
hazırlamak ve yöneticiden onay almak. 

• Siber güvenlik analizi: 

o Sistem ve ağ üzerinde zafiyet taraması yapmak, 

o Servis ve erişim noktalarını (örneğin ftp, ssh vb.) değerlendirmek, 

o Olası güvenlik açıklarını tespit etmek ve raporlamak. 

• Log ve kayıt inceleme: Sistem günlük kayıtlarını analiz etmek, şüpheli girişimleri veya saldırı 
izlerini belirlemek ve bunları açıklayıcı şekilde raporlamak. 

• Test ve doğrulama: Uygulanan önlemlerin etkinliğini test etmek, güvenlik zafiyetlerinin ortadan 
kalktığını doğrulamak. 

• Raporlama: 

o Güvenlik testi sonuç raporunu hazırlamak, 

o Bulguları ve alınan önlemleri işletme formatına uygun olarak kaydetmek, 

o Raporları ilgili birimlere iletilmek üzere düzenlemek ve arşivlemek. 

• Siber olay müdahalesi: Gerekli durumlarda olay bildirimi oluşturmak, aksiyon formu 
doldurmak, alarm ve iz kayıtlarını değerlendirmek. 

 

Adaydan Genel Olarak Beklenenler 

• Size verilen senaryo ve iş emrine uygun şekilde bir iş planı oluşturmanız, 

• Çalışma sırasında uygun araçlarla sistem analizi, zafiyet taraması ve güvenlik testi yapmanız, 

• Sistem üzerinde olası saldırı noktalarını tespit ederek bunları raporlamanız, 

• Log kayıtlarını inceleyip olası saldırı veya hataları anlamlandırarak açıklamanız, 

• Bulduğunuz güvenlik açıklarına yönelik çözüm yöntemlerini planlamanız ve uygulamanız, 

• Çalışma sonunda elde edilen bulguları güvenlik testi sonuç raporu halinde sunmanız, 

• Rapor ve dosyaları işletme talimatlarına uygun şekilde düzenlemeniz ve güvenli arşivlemeniz, 

• Tüm süreç boyunca iş sağlığı ve güvenliği, çevre ve kalite talimatlarına uygun hareket etmenizdir. 
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5. BAŞARI VE BELGELENDİRME 

• Adayın teorik sınavda başarılı olduğu birimler ile performans sınavını başarıyla tamamlaması 
halinde Mesleki Yeterlilik Belgesi düzenlenir. 

• Belge, Mesleki Yeterlilik Kurumu (MYK) tarafından onaylanır ve 5 yıl süreyle geçerlidir. 5 yılın 
sonunda çalışma kaydı sunarak sınavsız 5 yıl daha belge geçerliliği uzatılabilir. 

• Başarısız olduğunuz bölüm olursa, sadece başarısız olduğunuz bölümden 2. hakkınızda tekrar 
ücretsiz sınav olabilirsiniz. Tüm bölümleri başarıyla tamamlayanlara MYK belgesi ve Etik Hacker 
kimlik kartı düzenlenir. Belgeniz e Devlet sistemine işlenir. 

 

6. İLETİŞİM 

Sınav ve belgelendirme süreci hakkında detaylı bilgi için bize ulaşın veya web sayfamızı İnceleyiniz. 

 

MEYEM Mesleki Yeterlilik ve Belgelendirme Merkezi 
Web: www.meyem.com.tr Telefon: +90 324 502 1105   /   +90 553 908 92 33 

E-Posta: basvuru@meyem.com.tr 
 

 

https://meyem.com.tr/belgelendirme-personel-etik-hacker-mesleki-yeterlilik-belgesi.html
http://www.meyem.com.tr/

